
平成 2９年度 青少年のネット非行・被害対策情報 ＜第１１号＞ 

差出人：福井県安全環境部県民安全課 

送信日：201７/9/２８  

 

 

 

 

 

 

インターネット上のサービスを利用するのに必要なアカウント ID とパスワードを「認証情報」

といいます。この認証情報を狙ったインター

ネット犯罪が相次いでおり、認証情報が流出

する事件も多数発生しています。  

また、複数のインターネットサービスで、

同じ認証情報を使い回すことにより、どれか

1 つのサービスから認証情報が流出した際、

他のサービスにも不正にアクセスされ、被害

が拡大する恐れがあります。 

 

◇認証情報についての注意 

１ ID やパスワードは使い回したりせず、利用するサイトごとに設定をする 

複数のサイトにおいて、ID・パスワードを共通にしていると、どこか一つのサイトで 

不正アクセスにあってしまった場合、他のサイトにも侵入される危険性があります。 

 

２ 他人が推測できるようなパスワードを設定しない 

パスワードを、生年月日や電話番号、自分の名前、好きな言葉や簡単な英単語、数字の

みというものに設定していませんか？これらのパスワードは、簡単に 

「辞書攻撃」（＝辞書に載っている単語を、片っ端から入力していく攻撃）や「総当たり

攻撃」(＝考えられる全ての文字列の組合せを、片っ端から入力していく攻撃）で破られ

てしまうことがあります。 

パスワードは、大文字、数字、記号などを混ぜ、8 文字以上のできるだけ長

い文字列にし、他人が推測できないものを設定しましょう。 

 

３ ID やパスワードは他人に絶対に教えない 

ID とパスワードは、インターネット上で個人を特定する、非常に重要なものです。 

絶対に他人に教えることなく、適切に管理してください。 

＜参考＞ 

・警視庁 ID とパスワードの適切な管理 

http://www.keishicho.metro.tokyo.jp/kurashi/cyber/security/cyber412.html 

・JPCERT コーディネーションセンター STOP!!パスワード使い回し!!キャンペーン 2017 

 http://www.jpcert.or.jp/pr/2017/pr170002_detail.html 

 
本メールに関して御質問、お問い合わせがある場合は下記まで御連絡ください。 

【担当】福井県安全環境部県民安全課 角田 

  ☎:0776-20-0745（直通） メール：h-kakuda-um@pref.fukui.lg.jp 

 

そのパスワードを知っているのはあなただけですか？ 

～ＩＤ、パスワードなど認証情報の適切な管理を～ 

http://www.keishicho.metro.tokyo.jp/kurashi/cyber/security/cyber412.html
http://www.jpcert.or.jp/pr/2017/pr170002_detail.html
mailto:h-kakuda-um@pref.fukui.lg.jp

